
高中生資安大小事

家長不可不知的數位時代風

險
保護孩子，從了解開始共同守護數位時代的青少年安全
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資安事件頻傳

網路霸凌、個資外洩青少年首

當其衝

家長的角色

了解風險，提供指導成為孩子

的數位守護者

實用建議

具體策略與方法共同建立安全

防護網
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網路詐騙

步步驚心
青少年最容易落入的數位陷阱
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常見的網路詐騙手法

假網購／假冒客服

• 一頁式廣告誘騙

• 假冒電商客服

• 偽造銀行專員身分

假交友／愛情詐騙

• 透過交友軟體建立關係

• 虛構身分博取信任

• 最終要求匯款投資

點數詐騙

• 利用遊戲點數詐騙

• 要求購買禮品卡

• 點數卡非支付工具
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家長如何識別與應對

1 培養孩子警覺心

「天下沒有白吃的午餐」教導孩子質疑過度優惠

2 建立求證習慣

向家長、師長求證官方管道驗證訊息

3 守護個資

不在不明網站輸入資料拒絕點擊可疑連結
記住：詐騙集團善於利用人性弱

點，保持警覺是最佳防護
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學生淪為

「車手」

的陷阱
詐騙集團如何誘騙青少年參與犯罪
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詐騙集團的招募手法

「輕鬆賺大錢」誘惑

利用學生想賺零用錢心態在社群軟體發布高薪工作

假冒正常工作

包裝成遊戲代儲、網路客服跑腿送貨等名義誘騙

洗腦與恐嚇

話術讓學生相信合法恐嚇手段防止退出
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家長應扮演的角色

建立開放溝通

坦誠討論金錢觀念了解孩子求

職想法及早發現異常行為

關心社群行為

了解網路交友狀況注意頻繁金

錢往來適時給予指導建議

認識法律責任

「車手」涉及詐欺罪不論知情與

否都有責任可能留下犯罪前科

重要提醒：一旦涉入車手行為，將面臨法律後果，影響未來升學就業
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人工智慧的雙面

刃
改變世界的力量，亦是潛藏的隱憂
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便利性

• 輔助學習寫作

• 生成創意圖片

• 提供解答協助

• 提升學習效率

風險性

• 生成假新聞資訊

• 深度偽造技術

• 個資被訓練利用

• 過度依賴影響思考

AI 的便利與風險
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正確使用  AI 的原則

分辨真偽

辨識 AI 生成資訊培養批判性

思考能力

保護隱私

不將敏感資料輸入 AI防範個

資外洩風險

責任歸屬

AI 只是輔助工具最終責任在使用者身上

與孩子一起學習，共同面對數位時代的挑戰
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